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Course code: SWSA 
Cílem školení je vysvětlit technické aspekty Ironport S-Series. Účastníci budou schopni instalovat, konfigurovat a
spravovat příslušné řešení. Jednotlivá cvičení jsou zaměřeny na získání vědomostí o obraně proti malware a konfigurací,
které vedou k úspěšnému nasazení řešení do produkčního prostředí.

  

Požadované vstupní znalosti
Základní porozumění službám TCP/IP včetně DNS, SSH, FTP, NTP a SNMP. 
Základní porozumění IP směrování. 
Obeznámení s HTTP a HTTPS včetně porozumění administrace a ovládání web-serveru a prohlížeče. 

Předchozí zkušenosti účastníků se zařízeními webové bezpečnosti IronPort jsou vítány. 

Studijní materiály 

Studijní materiál Cisco 

Osnova kurzu
Představení Cisco WSA řešení
Instalace a ověření WSA
Nasazení proxy služeb
Využití autentizace na WSA
Konfigurace různých politik pro WSA
Ochrana proti Malware
Konfigurace zabezpečení dat
Seznámení s Cisco Cloud Web Security
Možnosti Cisco AnyConnect Secure Mobility klienta
Administrace a řešení problémů na Cisco WSA

Securing the Web with Cisco Web Security Appliance
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