Linux Networking

Course code: LXI3

The course is designed for administrators of servers with the Linux operation system, who will learn standard and
advanced operations related to network administration in this system. Course participants will learn to administer
TCP/IP networks in the Linux environment and to use such tools as ifconfig, route, netstat, ip, etc. Furthermore, they
will get acquainted with the DNS system, setting Linux as a client of this service and host and dig tools, as well as
superdaemons such as inetd, xinetd, and a detailed description will be given of Netfilter, the Linux firewall system. In
the last part, terminal services such as Telnet, SSH, NX and VNC will be described.

Pro koho je kurz urcen
Kurz je uréen pro spravce pocitacovych serverd s operacnim systémem LINUX. Uastnici se nauci spravovat a

konfigurovat sitové vlastnosti a funkce OS LINUX.

Co Vas naucéime

Ucastnici kurzu se naui administrovat sité TCP/IP v prostiedi Linuxu a pouZivat nastroje jako je ifconfig, route, netstat,
ip, atd. Dale se seznami se systémem DNS, nastavenim Linuxu jako klienta této sluzby a nastroji host a dig, dale pak se
superdaemony jako je inetd, xinetd a detailné bude popsan systém Netfilter, linuxovy firewall. V posledni ¢asti budou
popsany terminalové sluzby jako jsou Telnet, SSH, NX a VNC.

PoZadované vstupni znalosti
Znalost operacniho sytému LINUX, architektury pocitacd typu PC s siti TCP/IP. Znalosti na Grovnikurzu LXI1 a LXI2.

Studijni materialy
Studijni material GOPAS, a.s.

Osnova kurzu
Sitova architektura, sité TCP/IP
- Protokoly IP, TCP, UDP
- Adresy IP, tridy adres, beztfidni adresovani
- Podsité, maska podsité
- Smérovani, statické, dynamické
- DNS
- Ostatni vlastnosti a mechanismy TCP/IP , IPvé
ité TCP/IP v Linuxu
- Konfigurace rozhrani, nastroj ifconfig

S

- Smérovani, nastroj route
- Pokrocila konfigurace, nastroj ip
- Zéaklady QOS, nastroj tc
- Nastaveni klienta DNS, nastroje host, dig
- Nastroje netstat, atd.
- Superdaemon inetd, xinetd
- TCP wrapper
Netfilter
- Koncepce a schéma Netfilteru
- Syntaxe nastroje iptables
- Praktické priklady filtrovacich pravidel
- Preklad adres NAT

Terminalové sluzby v Linuxu
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- Telnet a tidruzi

- Systém SSH

- Systémy grafického terminalu VNC, NX
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