Securing Networks with Cisco Firepower Next-

Generation IPS

Course code: SSFIPS

Jednad se o Skoleni, které je uréeno k pripravé na CCNP Security certifikaci (Securing Networks with Cisco Firepower).
Tento pétidenni kurz pomUze sitovym bezpecnostnim inzenyrim k ziskani zakladnich znalosti a znalosti potiebnych pro

konfiguraci a spravu Cisco Firepower IPS nové generace. Béhem kurzu se absolventi naudi definovat pravidla pro
odhalovani malware, pfipadné kontroly pristupu k rdznym typlm soubord. Dale se nauéi pracovat se SNORT pravidly,
nastavenimi a spravou korelaénich pravidel pro automatizované provedeni poZadované akce v pripadé incidentu a ziskaji

informace o Fedeni pfipadnych problémd.

Pozadované vstupni znalosti

Znalosti v oblasti siti a protokolu TCP/IP, IPv4 smérovacich protokold, konfigurace Cisco smérovacd a prepinacd.

Znalost ovladani PC, Internetu, MS Windows.

Studijni materialy
Ucastnici obdrZi pFistup k elektronické verzi studijnich materiald.

Osnova kurzu
e Uvod do Cisco Firepower Threat Defense

e Konfigurace Cisco Firepower NGFW

e Kontrola prochazejicich spojeni prostrednictvim Cisco Firepower NGFW
e Objevovani zarizeni pomoci Cisco Firepower
e Implementace pristupovych pravidel

e Sprava informacni bezpecnosti

e Kontrola soubord a ochrana pred malware
* |[PS nové generace

e Pravidla sitové analyzy

e Detailni techniky analyzy

e Integrace Cisco Firepower platformy

e Upozornéni a korelacni politiky

e Administrace systému

* Regeni problém (troubleshooting)
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