Securing the Web with Cisco Web Security Appliance

Course code: SWSA

Cilem &kolenf je vysvétlit technické aspekty Ironport S-Series. Uastnici budou schopni instalovat, konfigurovat a
spravovat prislusné reseni. Jednotliva cviceni jsou zaméreny na ziskani védomosti o obrané proti malware a konfiguraci,
které vedou k UspésSnému nasazeni feseni do produkcniho prostredi.

Pozadované vstupni znalosti

- Z&kladni porozuméni sluzbdm TCP/IP véetné DNS, SSH, FTP, NTP a SNMP.

- Zéakladni porozuméni IP smérovani.

- Obezndmenis HTTP a HTTPS véetné porozuméni administrace a ovladani web-serveru a prohliZzece.
Predchozi zku$enosti Ucastnikl se zafizenimi webové bezpecnosti IronPort jsou vitany.

Studijni materialy

Studijni material Cisco

Osnova kurzu
- Predstaveni Cisco WSA feSeni
- Instalace a ovéfeni WSA
- Nasazeni proxy sluzeb
- Vyuziti autentizace na WSA
- Konfigurace raznych politik pro WSA
- Ochrana proti Malware
- Konfigurace zabezpeceni dat
- Sezndmeni s Cisco Cloud Web Security
- Moznosti Cisco AnyConnect Secure Mobility klienta
- Administrace a reeni problémd na Cisco WSA
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