Security awareness - base training and certification

Course code: BPZ-A

Two days base training for employees and other IT users who need to understand basic requirements and their own
responsibilities in regard to corporate information security and privacy protection.

Pro koho je kurz urcen

Kurz je uréen véem uzivatelim informacnich technologii, zejména zaméstnancim organizaci, které si hled bezpec¢nosti
informaci (InfoSec, ISMS) a nebo jsou sprévci, nebo zpracovateli osobnich Gdaji (GDPR)

Co vas na kurzu nauc¢ime

Porozumnét ddvodim a dlleZitosti ochrany informaci v organizaci

Pochopit co jsou a co naopak nejsou osobni Udaje a jak se k nim chovat

Byt schopen pfijmout vlastni zodpovédnost za svoje chovani pfi nakladani s citlivymi podnikovymi a osobnimi tdaji
Védeét jak si spravné zvolit a chranit hesla a jiné prihlaSovaci Udaje

Chapat na co je treba Sifrovani, k cemu se vyuziva a jak si zkontrolovat, Ze se opravdu Sifruje

Jaka jsou rizika pfi pristupu k podnikovym informacim z mobilnich zafizeni, z internetu obecné a jak to délat bezpecné
Co znamena fyzicka bezpecnost a jak je nebezpecné nechéavat poclitacové vybaveni bez dozoru

Jaké existuji technicka bezpecnostni opatreni a jaké je nebo neni jejich schopnost zamezit Utok(m a ztraté dat

Vidét nékteré Gtoky na vlastni oci a pochopit jak to mize byt jednoduché, pokud si clovék nedava pozor

Zkouska zpUsobilosti
Na konci kurzu probiha 30 minutovy test

Odpovédi na otazky Ucastnici vypliuji do elektronického testovaciho systému, ktery také vysledek okamzité vyhodnoti
Odpovédi na otazky se vybiraji z nékolika moznych, kazda otdzka mdZe mit vice spravnych odpovédi, které je v takovém
pripadé potieba zvolit vechny [multi-select]

K testu nesmi mit Ucastnici po ruce nic, nejsou dovoleny ani mobilni telefony, tuzky ani pozndmkové bloky, pfipojeni k
internetu je odpojeno, nejsou dovolena ani jind "chytrd” zafizeni jako hodinky apod.

Jakékoliv spoluprace testovanych je zakazana, v prdbéhu testu neni moZné opoustét testovaci mistnost

Uspésné ukonceni zkougky je pti dosazeni alesport 70% spravnych odpovédi

PFi Uspésném sloZeni zkougky obdrzi icastnik osvédceni o zplsobilosti k praci s informacemi v zabezpedeném prostredi
Osvédceni o zplsobilosti se vydava na dobu neurditou, ale obsahuje vyrazné uvedné datum jeho ziskani a postupem ¢asu
tedy prirozené ztraci na aktualnosti

Osnova kurzu

Dulezitost informacni bezpecénosti pro fungovani organizace (ISMS, InfoSec]
Z&konné pozadavky na ochranu osobnich Gdajd (GDPR]

Co jsou osobni Udaje, jak se k nim chovat a na co nezapomenout

Na co si dat pozor pfi zvefejfiovani osobnich Gdajd na socialnich sitich

UZivatelska jména a hesla pro pfihlaSovani do podnikové pocitacové sité

Z&sady pro spravnou volbu délky a vlastnosti hesla

Co je a proc se pouziva vice-faktorové prihlasovani do pocitacd a mobilnich zafizeni

Jak chrénit prihlasovaci Udaje proti Gtoktim jako je keylogger
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Ukladat nebo radéji neukladat hesla na pocitacich?

Sifrované komunikace jako napiiklad HTTPS a jak se o tom ujistit

Zasady bezpecného pFipojovani k firemni posté a vnitFnim weblm z mobilnich zafizeni
Odkud se mohu pripojovat a odkud naopak nesmim

Sifrovana a nesifrovana WiFi, bezpecné VPN pFipojeni, pfipojeni na vzdalenou plochu
Sifrovan( disk& a mobilnich zaFizeni jako ochrana proti fyzickému Gtoku na poéitace
Opatrnost pfi Ustnim a papirovém sdilenf informaci

Proc fyzicka bezpecnost, vstupy s kartou a visackou, hlaseni incidentd a ztraty, nebo kradeze
Jak rozeznat phishing a jak si davat pozor na spousténi nebezpecnych priloh

Co jsou zero-day Utoky, ransomware a (neJschopnost antiviru ndkazu odhalit a zablokovat
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