SD-WAN

Course code: RS8

Skolenf si davé za cil uvést studenta do problematiky technologie SD-WAN. Kurz vysvétluje vyznam jednotlivych
komponent a jich vzajemné funkéni propojeni. Vysvétluje, jakym zplsobem je mozné SD-WAN technologii vybudovat.
Skolenf se také zabyva vysvétlenim rozdilu mezi konfiguraci klasickych (legacy) siti a siti fungujicich na principech
Software Defined Networkingu (konfigurace pomoci Templatl a Politik). Studenti po absolvovani tohoto &koleni ziskaji
prehled i o bezpe¢nostnich funkcich a principl v SD-WAN technologii.

Pozadované vstupni znalosti
Védomosti o designu firemnich WAN siti, o principech internich (IGP) a externich (BGP) smérovacich protokoll a o

Transport Layer Security (TLS] a IP Security (IPsec] technologiich.

Studijni materialy

Ucastnici obdri tisténou kopii predvadénych prezentaci.

Osnova kurzu
Den 1:
- SD-WAN Architecture &components Detailni popis architektury SD-WAN a jednotlivych komponent.
- Rozdil mezi OnCloud a onPremise deployement modelem, vysvétleni MultiTennant médu.
- LAB-1 (MultiTennant mode + RBAC). Fabric (bring-up, operation, ZTP)
- Vysvétleni jak funguje prvotni zapojeni WAN edge smérovacd do SD-WAN siti.
- Rozdil mezi béZnym provisioningem a provisioningem za pouZziti Zero-Touch Provisioning funkce.
- LAB-2 [provisioning WAN Edge smérovacd)
- LAB-3 (Zero Touch Provisioning WAN Edge smérovacu).
Den 2:
- Templaty Popis a vysvétleni principd Templatd v SD-WAN.
- Rozdil mezi device a feature template.
- LAB-4 (Feature a Device templates).
- Overlay Routing s OMP Popis a vysvétleni funkcionality Control plane protokolu OMP (Overlay Management
Protocol).
- LAB-5 [OMP &Service side routing)
Den 3:
- Policies Popis, co to je politika v SD-WAN siti.
- Vysvétleni rozdilu mezi Control &Data plane politikou, mezi Localized a Centralized politikami.
- Application Aware Politiky.
- LAB-6 (Zména topologie]
- LAB-7 (Service Chaining)
- LAB-8 (App Aware Policy)
- Security Popis rznych bezpecnostnich funkci SD-WAN technologie, jako jsou White-List security model, Secure-
Boot, Zone-Based Firewall, URL filtering, IPS/IDS, DNS/Web-Layer Security.
- LAB-9 (Implementace Security funkci).
- Migrace na SD-WAN Popis best-practice moznosti migrace na SD-WAN technologii z "legacy” WAN sité.
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