SELINUX

Course code: SELINUX1

SELinux (Security-Enhanced Linux] je pokrocily bezpe¢nostni modul pro operacni systém Linux, ktery poskytuje
mechanismy na podporu spravy pristupu na zakladé bezpecnostnich politik. SELinux pridava dodatecnou vrstvu kontroly
nad tim, které procesy mohou pristupovat k jakym zdrojdm a soubordm.

Pro koho je kurz urcen
Kurz je urcen pro pokrocCilé spravce LINUX, ktefi potiebuji komplexné zabezpedit operalni systém.

Co Vas nauc¢ime

Ucastnici kurzu se nauéi instalovat, spravovat a ladit zabezpecovaci systém SELINUX a nasazovat ho v konkrétnich
situacich.

Pozadované vstupni znalosti
Kurz je urcen pro zkusené LINUX administratory s dlouholetou praxi.

Osnova kurzu
Uvod do SELinux

- Zaklady SELinux - Historie a vyvoj

- Z&akladné koncepty - Bezpecnostni kontexty, politiky a typy

- Instalace a zakladni konfigurace SELinux na Linuxovém systému
Prace se SELinux politikami

- Porozuméni SELinux politikdm

- Vytvareni a upravovani politik

- Sprava pristupovych kontrol a opravnéni
Pokrocila konfigurace a troubleshooting

- Pokrocild konfigurace SELinux

- Re&eni problém( a analyza logdl

- Pripadové studie a scénare
Bezpelnost aplikaci a SELinux

- Aplikace SELinux na webové a databadzové servery

- Zabezpeceni aplikaci pomoci SELinux

- Vytvareni a sprava vlastnich SELinux moduld
Workshop a zavérecné hodnoceni

- Workshop - Prakticka cviceni a projekty

- Diskuze, otazky a odpovédi

- Zavérecna zkousSka nebo projekt
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