Windows Server - advanced ADFS implementation

Course code: GOC166

Advanced five days course which provides detailed implementation and troubleshooting knowledge about ADFS
technology to provide identity federation for various web applications, including SharePoint and Exchange as well as
secure reverse HTTPS publishing of such web services through the Web Application Proxy (WAP).

Pro koho je kurz urcen
Kurz je uréen spravclm vypocetni techniky, ktefi se chtéji sezndmit s fungovanim technologie Active Directory

Federation Services (ADFS)

Co vas na kurzu nauc¢ime

Prehled ovérovacich metod pro webové technologie a jejich pristup z vefejného internetu

Detaily fungovéni a verze AD FS protokold pro rdzné verze operacnich systému klientd a rdzné typy klientl (browser/GUI
based)

Regeni poti#i, sledovani pFistupu a vykonu a jeho optimalizaci

Predpokladané vstupni znalosti

Znalosti v rozsahu kurzd uvedenych v sekcich Predchozi kurzy a Souvisejici kurzy

Dobré znalost technologii TCP/IP a DNS

Osnova kurzu
Technologie ovérovani uzivatell pro HTTP/HTTPS pristupy obecné

Principy fungovani technologie AD FS

Verze AD FS a jejich moznosti na Windows 2008, Windows 2019/2016/2012 a Windows 10

Druhy klientd, browser-based vs. rich GUI klienti, cookies a active klienti

PouZiti ADFS pro ovérovani pristupu k webovym aplikacim obecné

Pouziti ADFS pro ovéfovani piistupu do intranetu pro vlastni uZivatele pres WAP (Web Application Proxy)
Pouziti ADFS pro ovérovani pristupu partnerd do extranetd SharePoint

Pouziti ADFS pro ovérovani pfistupu partnerd do extranetd Exchange OWA

Priprava k certifikacnim zkouskam
U certifikacnich zkousek Microsoft plati, Ze kromé certifikaci MCM, neni Gcast na oficialnim MOC kurzu nutnou

podminkou pro slozeni zkousky

Oficialni kurzy MOC firmy Microsoft i nase vlastni kurzy GOC jsou vhodnou soucasti pfipravy na certifikacni zkousky
firmy Microsoft, jako jsou MTA, MCP, MCSA, MCSE, nebo MCM

Primarnim cilem kurzu ovdem neni piimo pFiprava na certifikaéni zkougky, ale zvladnuti teoretickych principl a osvojeni
si praktickych dovednosti nutnych k efektivni praci s danym produktem

MOC kurzy obvykle pokryvaji témér vSechny oblasti, pozadované u odpovidajicich certifikaénich zkousek. Jejich probrani
na kurzu ale nebyva dan vZdy presné stejny Cas a ddraz, jako vyZaduje certifikaéni zkouska

Jako dalsi pripravu k certifikaénim zkougkdm lze vyuZit naptiklad knihy od MS Press (tzv. Self-paced Training Kit) i

elektronicky self-test software
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