Kybernetic security and GDPR legislature - technical

and process requirements

Course code: GOC163

The two days training is intended for CISO and InfoSec managers as well as for any IT professional who is responsible
for implementing current legislature regarding data privacy and kybernetic security in general.

Pro koho je kurz urcen
Kurz je uréen jak vedoucim pracovnikd@m, tak i CISO, manaZerim informacni bezpecnosti, pracovniklm incident

response, dohliZiteldm a GDPR povérencim pro dohled nad zpracovanim osobnich Gdajd, tak i spravclm vypocetni
techniky a techniklim, ktefi se zabyvaji implementaci téchto zakonnych pozadavkl a norem.

Co vas na kurzu nauc¢ime

Porozumét zakonu o kybernetické bezpecnosti a s nim souvisejicim nafizenim a predpisdim
Porozumét pozadavkim na zabezpeceni osobnich (daji

Predpokladané vstupni znalosti
Znalosti v rozsahu kurzd uvedenych v sekcich Pfedchozi kurzy a Souvisejici kurzy

Osnova kurzu

Prehled CZ, SK a EU legislativy tykajici se pocitaCové bezpecnosti
Orientace v zakladnich pojmech

Legislativa GDPR - General Data Protection Regulation
Orientace v zakladnich pojmech GDPR

Souvislost a zmény oproti DPD (Data Protection Directive] 95/46/EC
Funkce a odpovédnost DPO (Data Protection Officer)

Vliv legislativ na provoz internich systémd spolecnosti

Udélovani souhlasu

Informacni povinnosti

MoZnosti technického vybaveni na platformé Windows

Rizeni bezpecnosti a procesy v prostiedi GDPR

Sledovani souladu s legislativou a souvisejicimi normami

Vazby na ISMS podle ISO/IEC/CSN 27001/27002

Priprava k certifikacnim zkouskam
U certifikacnich zkousek Microsoft plati, Ze kromé certifikaci MCM, neni Gcast na oficialnim MOC kurzu nutnou

podminkou pro slozeni zkousky

Oficialni kurzy MOC firmy Microsoft i nase vlastni kurzy GOC jsou vhodnou soucasti pfipravy na certifikacni zkousky
firmy Microsoft, jako jsou MTA, MCP, MCSA, MCSE, nebo MCM

Primarnim cilem kurzu ovdem neni piimo pFiprava na certifikaéni zkougky, ale zvladnuti teoretickych principl a osvojeni
si praktickych dovednosti nutnych k efektivni praci s danym produktem

MOC kurzy obvykle pokryvaji témér vSechny oblasti, pozadované u odpovidajicich certifikaénich zkousek. Jejich probrani
na kurzu ale nebyva dan vZdy presné stejny Cas a ddraz, jako vyZaduje certifikaéni zkouska

Jako dalsi pripravu k certifikaénim zkougkdm lze vyuZit napiiklad knihy od MS Press (tzv. Self-paced Training Kit) i

elektronicky self-test software
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