UNIX/Linux - Postfix Mail Server, Advanced

Administration

Course code: UNIXM2

Kurz je uréen pro spravce postovnich serverl Postfix, kteFi potFebuji vytvoFit a spravovat na svém postovnim systému
ochranu proti virdm, nevyzadané posté, atd.

- Pro koho je kurz urcen

Kurz je uréen pro spravce postovnich serverl Postfix, ktefi potFebuji vytvoFit a spravovat na svém postovnim systému
ochranu proti virdm, nevyzadané posté, atd.

Co vas naucime

Ucastnici kurzu se naudi instalovat a konfigurovat ochranu proti virdm a nevyzadané posté na svém postovnim serveru
Postfix.

PoZadované vstupni znalosti

Dobra znalost 0S UNIX a poStovniho serveru Postfix na Urovni kurzu UNIXM1.

Osnova kurzu
* Uvod

* Definice pojmd nevyZadana posta, atd.

e Princip zafazeni kontextové kontroly zprav do systému Postfix
* MoZnosti rozpoznavani nevyzadanych zprav

¢ Ochrana nevyZadané posty v systému Postfix

¢ Instalace antivirového programu ClamAV

¢ Instalace a zakladni konfigurace systému amavisd-new

e Testovani systému, pokrocila nastaveni

¢ Detekovani nevyZzadané posty - blacklist, DNSBL, Greylist, SPF, DKIM, atd.
e Instalace vybranych technologii do systému Postfix

e Instalace a nastaveni systému SpamAssasin

e Bezpecnost pfenosu zprav

¢ Konfigurace TLS v systému Postfix
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