Microsoft 365 - security threat analysis, event

detection and incident management

Course code: GOC239

A five-day advanced course designed for IT and SOC specialists responsible for security event detection and threat
analysis in cloud and hybrid environments, as well as on user endpoints. It focuses on using tools in the Microsoft 365
and Microsoft Azure environments, specifically the Microsoft Defender XDR product suite

Pre koho je kurz urceny
Kurz je uréeny IT profesiondlom a pracovnikom dohladu SOC (security operation center] zodpovednym za zber

bezpeénostnych udalosti, detekciu zranitelnosti a incidentov a analyzu hrozieb

Predpokladané vstupné znalosti

Znalosti v rozsahu kurzov uvedenych v sekcidch Predchadzajice kurzy a Suvisiace kurzy

Dobra znalost technoldgii TCP/IP a DNS

Metddy vyucby
Odborny vyklad s praktickymi ukazkami, samostatné cvicenia na virtudlnych pocitacoch na platforméach Hyper-V,

Microsoft Azure a Microsoft 365

Samostatné praktické cvicenia zaberaju obvykle aspon tretinu ¢asu strdveného na kurze
Studijné materialy

Vlastné Studentské materialy firmy GOPAS v elektronickej alebo tlacenej forme

Osnova kurzu
MITRE and threat modeling

Enablers

- Intune

- Azure things (EntralD, Azure policy, Log analytics, alerts)
- KQL

Microsoft Defender XDR
Microsoft Endpoint Security
Microsoft defender for Cloud Apps
Microsoft Defender for Cloud

- Servers

- Containers

- SQL

- Storage

- Arc

Microsoft Defender for 0365
Microsoft Security Copilot

Other defenders

- loT

- Threat intelligence

- External Attack Surface Management
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Microsoft 365 - security threat analysis, event

detection and incident management

Priprava na certifikacné skusky
Pri certifikacnych skuskach Microsoft plati, Ze okrem certifikacii MCM, nie je UCast na oficidlnom MOC kurze nutnou

podmienkou pre zloZenie skusky

Oficidlne kurzy MOC firmy Microsoft aj nase vlastné kurzy GOC su vhodnou stcastou pripravy na certifikacné skisky
firmy Microsoft, ako s MTA, MCP, MCSA, MCSE, alebo MCM

Primarnym cielom kurzu vSak nie je priamo priprava na certifikacné skusky, ale zvladnutie teoretickych principov a
osvojenie si praktickych zru¢nosti potrebnych na efektivnu pracu s danym produktom

MOC kurzy obvykle pokryvaju takmer vSetky oblasti, pozadované pri zodpovedajucich certifikacnych skuskach. Ich
prebratie na kurze ale nebyva dany vzdy presne rovnaky ¢as a doraz, ako vyzaduje certifikacna skuska

Ako dalsiu pripravu na certifikacné skusky je mozné vyuZit napriklad knihy od MS Press [tzv. Self-paced Training Kit) aj

elektronicky self-test software
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