Advanced security in Cisco collab. communication

solutions

Course code: COLLAB4

Jednad se o prafezovy kurz z kurzd COLLAB1 - COLLAB3 zaméFeny na nejnutnéjsi teorii a praktickou spravu nejcastéji
pouZivanych Cisco Collaboration produktl:Cisco Unified Communications Manager [CUCM]Cisco ExpresswayCisco
Meeting Server (CMS) / Cisco Meeting Management [CMM)]Cisco Unified Border Element (CUBE]

Pro koho je kurz urcen
Kurz je uréen administratordm, ktefi potfebuiji:
- znat zakladni principy provozovanych komponent a vazeb mezi nimi
- spravovat koncova zafizeni (IP telefony, videokonferenéni jednotky, software klienti)

Pozadované vstupni znalosti
Znalosti zakladnich pojmd z oblasti Internetworkingu, OSI modelu, TCP/IP protokolu, Ethernetu v rozsahu $koleni AQ.

Studijni materialy
Ucastnici obdr#i studijni materialy v papirové i elektronické formé (PDF).

Technické vybaveni
PC pro pristup k labtm.

Osnova kurzu
- Komponenty a aplikace v Collaboration sitich
- Virtualizace - VMware ESXi a poZadavky pro Collaboration aplikace
- Licencovani Cisco Collaboration produktd - Smart Account, subskripce
- Zakladni popis protokold - RTP, RTCP, SRTP, SIP
- Zakladni Gvod do Sifrovani (certifikaty, certifikaéni autority, navazovani TLS)
- Koncova zafizeni (IP telefony, videokonferencni jednotky)
- Popis fungovani od zapnuti pristroje, pfes registraci k CUCM aZ po signalizaci volani
- Vysvétleni konceptu Security By Default
- Cisco Unified Communications Manager
- Zakladni popis architektury a nejddlezitéjsich komponent (Callmanager, TFTP, CAPF]
- Zakladni konfiguracni polozky pro provoz (Partition, Calling Search Space, Device Pool, Route Pattern apod.)
- Konfigurace koncovych zafizeni
- Spréva firmware koncovych zafizenf
- Zakladni prace s nastrojem Real-Time Monitoring Tool (RTMT] - kontrola stavu komponent, sbér logQ
- Préce s certifikaty (zakladni principy, co délat/nedélat]
- Licencovani (napojeni na Smart Account)
- Cisco Expressway
- Zakladni popis architektury Expressway Core / Edge pro rezimy B2B, MRA a WebRTC proxy
- Vysvétleni principu traversal zén
- Zakladni konfigurace Core / Edge (zény, search rule) a vazby na CUCM (Neighbor zéna, SIP line- side registrace)
- Z&kladni hardening (firewall pravidla, CPL skripty)
- Préce s certifikaty
- Licencovani [napojeni na Smart Account)
- Sbhér logt
- Cisco Meeting Server / Cisco Meeting Management
- Zakladni popis architektury (database, callbridge, webbridge3, recorder) a vazby na CUCM (SIP trunk]
- Sezndmeni se s MMP konzoli
- Konfigurace CMS komponent
- Konfigurace CMM
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- Licencovani (napojeni na Smart Account)

- Prace s certifikaty
- Sbhér logt

- Cisco Unified Border Element

- Zakladni popis architektury

- Sezndmeni se s CLI prikazovou radkou

- Zakladni konfiguracni polozky (IP adresace, staticky routing, globalni konfigurace VolP, translation-pattern, dial-

peery)

- Licencovani (napojeni na Smart Account)

- Prace s certifikaty
- Sbér logt
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