Directory Services in Linux

Course code: LXAD

Tento kurz je uréen jak spravcim Active Directory siti, ktefl potiebuji integrovat stanice s S Linux do svych stavajicich
adreséarovych struktur, tak spravclm rozsahlejsich Linuxovych siti, ktefi potiebuji Fesit problematiku adreséarovych
sluzeb Sitych na miru Linuxu.

Praha 3 13 500 K& 0
Brno 3 13 500 K& 0
Bratislava 3 600 € 0

The prices are without VAT.

Course terms

The prices are without VAT.

Pro koho je kurz urcen

Tento kurz je urcen jak spravcim Active Directory siti, ktefi potiebuji integrovat stanice s 0S Linux do svych stavajicich
adresarovych struktur, tak spravciim rozsahlejsich Linuxovych siti, ktefi potiebuji fesit problematiku adresarovych
sluzeb Sitych na miru Linuxu.

Co vas naucime

MoZnosti vyuZiti adresarovych sluZeb na Linuxu - pouZiti protokolt LDAP a Kerberos v adresarovych sluzbach.
Rozéiteni sluZeb Active Directory pro podporu UNIXu. Integrace UNIXovych stanic za pouZitim nativnich protokold Active
Directory - uziti Ldap a Kerberosu. Nasazeni IPA adresarovych sluzeb do Cisté Linuxového prostiedi. Srovnani
funkcionality s Active Directory.

Pozadované vstupni znalosti
Solidni znalost systému Linux v rozsahu LXI2 a LXI3 a MS Windows Active Directory v rozsahu kurzu MOC 2282. Zakladni

znalost sitovych sluzeb DNS a Kerberos.

Metody vyuky

Odborny vyklad s praktickymi ukazkami, cviceni na pocitacich.
Studijni materialy

Materiadly GOPAS, a.s.

Osnova kurzu

Uvod do problematiky
- MozZnosti vyuziti adresarovych sluzeb v Linuxu
- Objasnéni Ukolu a omezeni prepinace jmenného prostoru NSS v Linuxu
- Predstaveni démona SSSD - System Security Services Daemon

Integrace podpory UNIXu za pouzitim nativnich protokold Active Directory
- Objasnéni problematiky integrace systém@ Windows a Linux
- Zajisténi sluzeb DNS a NTP
- Vztah ddvéry mezi Linuxovym klientem a doménou AD, objasnéni jeho funkce a nastaveni
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- Definice UNIXovych vlastnosti uzivateld pomoci Active Directory Users and Computers snap-inu (ADUC)
- Objasnéni techniky uloZeni UNIXovych vlastnosti uzivateld v AD za pouziti RFC 2307
- Objasnéni techniky uloZeni UNIXovych vlastnosti uzivatell v AD za pouziti stavajiciho atributu SSID

Pripojeni Linuxové stanice do Active Directory
- Konfigurace Kerberosu a moduld PAM
- Konfigurace démona SSSD
- MoZnosti vyuziti adresarovych sluzeb AD pro ulozZeni a distribuci konfigurace SUDO a Automounter map

Single sign on (SS0) na Linuxu za pomoci Kerbera
- SSO0 pro vzdaleny pristup pres SSH
- SSO0 pro CLI nastroje z baliku openLDAP
- 5SSO pro zabezpeceni sitového protokolu NFS
- SSO pro webové aplikace - konfigurace Apache

Konfigurace adresarového serveru na platformé Linux
- Predstaveni baliku program freelPA
- Instalace IPA serveru, vyznam jednotlivych démond
- Instalace IPA klienta
- Konfigurace IPA serveru, webovské rozhrani + pfikazova fadka
- Srovnani funkcnosti baliku IPA s Active Directory
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