Microsoft 365 - security threat analysis, event

detection and incident management

Course code: GOC239

A five-day advanced course designed for IT and SOC specialists responsible for security event detection and threat
analysis in cloud and hybrid environments, as well as on user endpoints. It focuses on using tools in the Microsoft 365
and Microsoft Azure environments, specifically the Microsoft Defender XDR and Microsoft Sentinel product suites

Praha 5 32 500 K& 50
Brno 5 32 500 K¢ 50
Bratislava 5 1300€ 50

The prices are without VAT.

Course terms

X @ 13.04.2026 5 32 500 K¢ Telepresence CZ/SK GOPAS Praha
T @ 13.04.2026 5 1300 € Telepresence CZ/SK GOPAS Bratislava
X @ 13.04.2026 5 32500 K¢ Telepresence CZ/SK GOPAS Brno
08.06.2026 J 1300 € Online CZ/SK Online
08.06.2026 5 32 500 K¢ Online CZ/SK Online

The prices are without VAT.

Pre koho je kurz urceny

Kurz je uréeny IT profesionalom a pracovnikom dohladu SOC (security operation center) zodpovednym za zber
bezpecnostnych udalosti, detekciu zranitelnosti a incidentov a analyzu hrozieb

Predpokladané vstupné znalosti
Znalosti v rozsahu kurzov uvedenych v sekciach Predchadzajlce kurzy a Sivisiace kurzy

Dobré znalost technoldgii TCP/IP a DNS

Metody vyucby

Odborny vyklad s praktickymi ukazkami, samostatné cvi¢enia na virtualnych pocitacoch na platforméach Hyper-V,
Microsoft Azure a Microsoft 365

Samostatné praktické cvicenia zaberaju obvykle aspon tretinu ¢asu straveného na kurze

Studijné materialy

Vlastné Studentské materidly firmy GOPAS v elektronickej alebo tlacenej forme

Osnova kurzu

Co st hrozby a zranitelnosti, vektory ttokov, Mitre Attack Matrix

Prehlad preventivnych opatreni na zabezpecenie cloudového prostredia Microsoft
Bezpecnostné parametre uzivatelskych Uctov a ich prihlasovacich Gdajov
Detekcné nastroje stanic a Microsoft 365

Microsoft Entra - ochrana pouzivatelov a riadenie pristupu k cloudovym sluzbam
Microsoft Defender XDR [Extended Detection and Response])

Prehlad produktov integrovanych v Defender XDR
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Microsoft Defender for Office

Microsoft Defender for Cloud Applications
Microsoft Defender for Identity

Microsoft Entra ID Protection

Microsoft Defender for Endpoint

Microsoft Sentinel (SIEM]

Microsoft Copilot for Security

Spréava loC

Microsoft Defender Vulnerability Management
Detekcia zranitelnosti a hrozieb

Spréava alertov a incidentov

Analyza incidentov a reakcie na ne

Odporucania na zvySenie bezpecnosti

Cloud Security Posture Management

Cloud Workload Protection Platform

Sulad so standardmi ako je 1SO 27001/27002, GDPR, NIS2, ZKB, DORA, PCI DSS
Ochrana sietovej infrastruktury a VPN

Paketové filtre a firewall

Zabezpecenie Ulozisk

Technolégia Private Links

Docasné pristupy k VM virtualnym pocitacom a sluzba Bastion
Sledovanie a zber dat

Planovanie a nasadenie sluzby Sentinel

InsStalacia balikov Sentinel rieSenie z Content Hub
Aktivacia konektorov k sluzbam Sentinel
Pripojenie zdrojov dat medzi on-prem a Sentinel
Pravidla vyhladavajuce incidenty v Sentinel
Detekcia hrozieb a ich analyza pomocou Sentinel
Automatizacia reakcii Sentinel

Hunting pomocou Sentinel

Verzia Copilot for Security

Praca s nastrojmi technoldgie Copilot for Security
Analyza hrozieb a incidentov promaéciou Copilot for Security

Priprava na certifikacné skusky
Pri certifikacnych skuskach Microsoft plati, Ze okrem certifikacii MCM, nie je UCast na oficidlnom MOC kurze nutnou

podmienkou pre zloZenie skusky
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Oficidlne kurzy MOC firmy Microsoft aj nase vlastné kurzy GOC sU vhodnou stcastou pripravy na certifikacné skdsky
firmy Microsoft, ako s MTA, MCP, MCSA, MCSE, alebo MCM

Primarnym cielom kurzu vSak nie je priamo priprava na certifikacné skusky, ale zvladnutie teoretickych principov a
osvojenie si praktickych zrucnosti potrebnych na efektivnu pracu s danym produktom

MOC kurzy obvykle pokryvaju takmer vSetky oblasti, pozadované pri zodpovedajucich certifikacnych skuskach. Ich
prebratie na kurze ale nebyva dany vzdy presne rovnaky Cas a doraz, ako vyzaduje certifikacna skiska

Ako dalsiu pripravu na certifika¢né skigky je mozné vyuZit napriklad knihy od MS Press (tzv. Self-paced Training Kit) aj

elektronicky self-test software
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