Certified Penetration Testing Professional

Course code: CPENT

CPENT je nejpokrocilejsi kurz etického hackingu vhodny pro véechny budouci penetracni testery, bezpecnostni
specialisty a pro kazdého, kde chce mit jistotu, Ze zvlada techniky etického hackingu prakticky a chce si své zkuSenosti
nechat potvrdit v praktické certifikaci. Po absolvovani kurzu skladate 24 hodinovou zkousku skutecného penetracniho
testovani, kde nenf jen jedna plocha sit, ale celd skupina siti stejné jako v enterprise prostiedi a Gcastnici musi rozkryt
schéma siti, provadét hacking riznych systém( a pomoci ziskanych informaci se dostat do dal3ich ¢asti siti, které jsou
ve vychozim stavu nepfistupné. Certifikace CPENT je zaméfena na efektivni provadéni penetracniho testovaniv
enterprise prostiedi. Nejednda se pouze o sezndmeni's technikami etického hackingu, ale absolventi se nauci spravné
analyzovat, postupovat a vykonavat proces penetracniho testovani. Jedinecnost Skoleni a certifikace CPENT spociva v
jeho Sifi - pokryva nejen sitové skenovani a enumeraci, penetracni testovani Active Directory s hledanim nejcastéjsich
chyb v konfiguraci enterprise systém(, Kerberoastingu a zneuzivani NTLM Relay, extrakci dat a prostupovanim forestu
pomoci Golden Ticketu, testovani sitové infrastruktury, webovych aplikaci s redlnymi Gtoky proti klientdm i serverm,
mobilnich aplikaci, ale tento penetracni test také zahrnuje loT a OT hacking. CPENT je velmi intenzivni kurz etického
hackingu pro véechny absolventy certifikace CEH, ktefi si chtéji prohloubit praktické znalosti a dikladné se pFipravit na
dvé nejvySsi EC-Council certifikace zaroven: CPENT - Certified Penetration Testing Professional a LPT - Licensed
Penetration Tester. U¢astnici, ktefi ziskajf certifikacni skére nad 90 % ziskavaji nejvy&si certifikaéni titul LPT. Vzhledem
ke svému zaméreni a prabéhu testu se jedna o idedlni pripravou pro véechny, kdo chtéji sloZit znamou a uzndvanou
certifikacni zkousku OSCP.Na CPENT Skoleni se naucite readlné provadét testovani vzdalené pomoci vhodné umisténych
headless zafizeni, kdy reverzni tunely a ovéfovani pomoci kli¢d s minimalni moZnosti detekce bude samoziejmosti -
naucite se skenovat prostredi tak, abyste nebyli ihned odhaleni, dale se naucite spravné pracovat s vystupy skenovani a
analyzovat je tak, abyste uméli vytipovat vhodné cile pro Gtok. Kurz zahrnuje i praktické provadéni exploitace, které si na
kurzu vysvétlime podrobné véetné praktickych cviceni. Samozrejmosti je provedeni eskalace privilegii, abyste mohli
dosédhnout plného napadeni cild, extrakce véech daleZitych informaci a pomoci téchto informaci prostupovat dale siti
pomoci lateral movementu a pomoci pivotingu prostupovat i do siti, které jsou pro Vas v pocatecni fazi penetracniho
testu nedostupné. Pivoting provadite nejen pomoci metasploitu, ale také prostfednictvim proxy pivotingu, VPN pivotingu
a nauc¢ime se pracovat s predavanim dat mezi vice spojeni pomoci opomijenych komponent v OS, abyste mohli spravné
ovladat napadené systémy. Dale se naudite spravné analyzovat webové aplikace a praktickou exploitaci jak web klientd
tak web server(. V dalsi fazi pak prakticky prochdzime chyby v bezpecnosti aplikaci a zplsobu jejich exploitace. Nau¢ime
se také analyzovat loT firmware tak, abyste nalezli chybné zakomponované klice, chyby v komunikaci zafizeni a
informace o fungovani aplikaci tak, abyste tato zafizeni mohli ovladnout. Sezndmite se také s analyzou OT
komunikace.Vzhledem k $iFi zabéru témat se jedna o velmi intenzivni Skoleni, kterym Vas bude provazet vice lektord pro
maximalni zefektivnéni vyuky a predavani praktickych zkuSenosti a vysvétleni nejcastéjsich chyb v provoznim prostredi a
aplikacich. Absolvovani kurzu CEH a jeho vSech poZadovanych prededlych kurzd je proto nezbytné minimum. Vzhledem k
§iti a hloubce témat silné doporucujeme i predeslé absolvovani nadich detailnich hacking kurz& GOC32, GOC33, GOCH4
(pFipadné podrobnéjsich GOC541 a GOCH42) a GOCH6, kde Ulastnici ziskaji velmi detailni praktické zvladnuti principd i
praktickych technik penetracniho testovani a na CPENT kurzu, vlastni pfipravé i certifikaci se mohli soustredit
predevsim na zvladnuti procesu penetracniho testovani.Po absolvovani kurzu si vybirate mezi skladanim certifikacni
zkous$ky v podobé jednoho 24hodinového online testu nebo 2 online testl v délce 12 hodin a poté do tydne odevzdavate
realny pentest report. V obou pripadech se jedna o prakticky test pod dohledem, bez rizika podvadéni a certifikace
doklada, Ze jste schopni provadét penetracni testovani prakticky. Po absolvovani skoleni, vlastni intenzivni pripravy a
certifikace se budete v HackTheBox, béhem CTF a pfi provadéni pentestingu citit jako doma.
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Pro koho je kurz urcen
Tento nejpokrocilejsi kurz etického hackingu je vhodny pro budouci penetracni testery, ktefi pomoci skuteéné

uznavanych certifikaci dokladaji zdkaznikdm, Ze zvladaji proces penetraéniho testovani prakticky. CPENT je urcen také
pro IT bezpecnostni specialisty, ktefi chtéji prakticky znat problematiku hackingu z Sirsi perspektivy, poznat zplsob
prace Utocnika v napadeném firemnim prostiedi. CPENT je také kurz vhodny pro vSechny, kdo se zajimaji o pocitacovou
bezpecénost a hacking a soucasné si troufnou na praktickou hacking challenge.

Co Vas naucéime

Realné provadét penetracni testovani firemnfi infrastruktury a webovych aplikaci na Urovni certifikacnich zkousek
CPENT, LPT a OSCP

Pozadované vstupni znalosti
Pro absolvovani kurzu je naprosto nezbytné zvladnuti technik z kurzu CEH - Certified Ethical Hacker verze 9+

Silné doporucujeme také predchozi absolvovani kurzi:

GOC32 - Hacking v Praxi Il

GOC33 - Hacking v Praxi Ill

GOC54 - Zranitelnost webovych aplilkaci (pripadné podrobnéjsich a novéjsich GOC541 a GOC542)

Studijni materialy

Originalni pfiruc¢ka firma EC-Council v podobé e-Courseware
Osnova kurzu

Prizkum cile
- OSINT
- Fyzicky prizkum a vytipovani slabych mist ve fyzickém zabezpeceni
- Hardware Utoky
- Headless device deployment a management

Skenovani a enumerace
- Efektivni vyuzivani nmapu ale i komponent v 0S
- DNS extraction
- Prézkum prostredi pomoci pasivni analyzy okolniho i vlastniho provozu v siti
- Zjistovani topologie sité a cilovych segmentl
Malware deployment
- social engineering
- USB utoky
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- Obfuscation
- Covert channel

Pentesting Active Directory
- Kerberos hacking
- Kerberoasting
- NTLM Relay
- Golden Ticket
- Secret data extraction

- Lateral movement

Pivoting
- Identifikace filtrovani komunikace
- Zéakladni pivoting
- Double pivoting
- Manualni postup

Exploitace
- Reverse engineering
- Fuzzing
- Buffer overflow
- Payload execution

Privilege escalation
- Analyza konfigurace systém
- Identifikace aplikaci a chyb v konfiguraci
- Zneuzivani nalezenych chyb

Web Pentesting
- Enumerace web serveru
- Mapovani aplikace
- Exploitace vstupu pomoci injektaZe - SQL Injection, Function injection, Object injection
- Local file inclusion
- Remote file inclusion
- Local session poisoning
- Session management
- Remote Code Execution
- Command Execution
- CSRF
- XSS

loT Hacking
- Firmware extraction
- Key extraction
- Analyza komunikace

OT Hacking
- Prostup zIT do OT
- Analyza komunikace
- PLC, Mod Bus
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